KAYSERi BUYUKSEHIR BELEDIYESI

GUVENLIK DUVARI ALIM iSi
TEKNIK SARTNAMESI

1. KONU

Kayseri Biiyiiksehir Belediyesi kullanicilarini ve hizmetlerinin internet ortamindaki

giivenliklerinin saglanmasi igin giivenlik duvar: tedariki islemidir.

2. AMAC

Teknik sartnamede belirtilen sartlar dogrultusunda tedarik edilerek

entegrasyonu gergeklestirilecek olan giivenlik duvari araciligiyla belediyemiz

kullanicilarinin ve hizmetlerinin internet ortamindan gelebilecek tehditlere kars

korunmasi amag¢lanmaktadir.

3. KAPSAM

Bu Teknik Sartname, IDAREnin tedarik edecegi giivenlik duvarinin kurulum, egitim,

teknik destek hizmetleri, bakim esaslar1 ve garanti sartlarini kapsar.

4. KISALTMALAR

O~

Kisaltma Kisaltma A¢ilimi veya Karsihig:

IDARE Kayseri Biiyiiksehir Belediyesi

ISTEKLI Teklif sahibi

YUKLENICI | Ihale sonucunda isi alan firma

EOS End of Sale

EOS/L End of Service or End of Life

IPS Intrusion Prevention System

AV Antivirus

URL Uniform Resource Locator

VPN Virtual Private Network

AVC Application Visibility and Control .

SFP Small Form-factor Pluggable \\\\ \\, 7
Serda YAROGLU

(% Bilgi TaknoYiferi $b.Md.

sisteme




QSFP+ Quad Small Form-factor Pluggable/ 40 Gigabit
SFP10G-SR | 10Gbit Short Range SFP modiil

RJ45 Registered Jack 45

VLAN Virtual Local Area Network

SSL Secure Sockets Layer

IPSEC Internet Protocol Security

RIP Routing Information Protocol

OSPF Open Shortest Path First

BGP Border Gateway Protocol

log Logging

Gbps Gigabit per Second

DDoS Distributed Denial-of-Service

SIEM Security Information and Event Management
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Teklif edilecek biitiin donanim ve yazilimlar, IDARE’de mevcut olan donanim ve
yazilimlarla sorunsuz bir sekilde ¢alisacak yapida olmalidir.

Teklif edilecek biitiin donanim ve yazilimlar yeni ve hi¢ kullanilmamis olacak, cihaz
ve malzemelerin hi¢ bir béliimiinde kirik, catlak, deformasyon ve malzeme hatalar
bulunmayacaktir.

ISTEKLI teklif etmis oldugu giivenlik duvarina ait yazilim ve donanimlarin marka ve
model listesini adetleriyle birlikte teklifinin ekinde IDARE’ye sunmalidir.

IDARE, tekliflerin degerlendirilmesi sirasinda ISTEKLI"ye yazili veya sozlii sorular
sorabilecek ve ISTEKLI tarafindan bu sorulara yazili cevap verilecektir.
YUKLENICI tarafindan yapilacak tiim ¢alismalar IDARE’nin onaylayacag: bir plan
cercevesinde yliriitiilecektir.

Kurulacak giivenlik duvarinda kullanilacak tiim lisanslar/iiyelikler IDARE adina
tedarik edilmis ve yasal lisans olmalidir.

YUKLENICI bu proje kapsaminda mevcut sistemi ayrintili olarak inceleyecek ve
calisan sistemlerin aksamamasi i¢in gereken &nlemleri IDARE ve ilgili birimler ile

koordine edecektir.
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YUKLENICI teklif etmis oldugu giivenlik duvariin mevcut sistemlerle
entegrasyonunu IDARE’nin hizmetlerini ve kullanici internet baglantilarin1 kesintiye
ugratmayacak sekilde gergeklestirmelidir.

YUKLENICI teklif etmis oldugu giivenlik duvarimin mevcut sistemlerle entegrasyonu
icin gerekli olan biitiin baglanti ekipmanlar, yedek parga ve aksesuarlar: temin
etmekle yiikiimlidiir.

Teklif edilen giivenlik duvarmin IDARE’nin mevcut yapisina entegrasyonu
gergeklestirildikten sonra IDARE’nin istemis oldugu konfigiirasyonlarin yapilarak
IDARE’ye teslim edilmesi YUKLENICI’nin sorumlulugundadir

YUKLENICI teklif etmis oldugu giivenlik duvarimn konfigiirasyonunu IDARE
blinyesindeki aktif giivenlik duvarinin konfigiirasyonunu baz alarak yapacaktir.
YUKLENICI’nin teklif etmis oldugu giivenlik duvari konfigilirasyon sonras1 devreye
alinarak testlere tabi tutulacaktir. Giivenlik duvarinin testler esnasinda kurumun yerel
aginda problemlere yol agmasi durumunda YUKLENICI testlerden gecebilecek daha
iist model bir tiriin ile degisimi ger¢eklestirecektir.

Teklif edilen giivenlik duvarimin teslim tarihinin mevecut giivenlik duvarinin
lisans/tiyelik siiresinin bitiminden sonraki bir tarihe denk gelmesi durumunda,
YUKLENICI mevcut giivenlik duvarmin lisans/iiyelik siiresinin bitimi ile yeni
givenlik duvarinin kabuliine kadar olan siire boyunca gerekli kalici/gecici lisanslar:
saglamalidir.

YUKLENICI teklif etmis oldugu giivenlik duvarimn testleri gecmesi sonrasinda
IDARE tarafindan kullanilmakta olan eski giivenlik duvarini olusabilecek
problemlerde devreye alinmak iizere yedek olarak yapilandiracaktir.

Teklif edilen sistemin garanti siiresi en az 3 yil olmali ve YUKLENICI garanti siiresi
boyunca olusabilecek ariza ve ek konfigiirasyon taleplerine arizanin/talebin durumuna
gore uzaktan veya yerinde destek vermelidir.

Teklif edilen giivenlik duvarmin kurulumu, devreye alinmasi esnasinda en az 2 giin ve
sistemin IDARE’ye teslimi sonrasinda en az 3 gun olacak sekilde IDARE’nin
belirleyecegi personellere toplamda en az 5 giin yapilandirma ve problem giderme
egitimleri verilmelidir.

Bu teknik sartnamede birbiriyle gelisen madde ve ifadeler olmasi durumunda IDARE

lehine olan madde ve ifadeler gecerli olacaktir.
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GUVENLIK DUVARI (1 adet)

Teklif edilecek giivenlik duvarinin tireticisi Gartner’in 2021 yili igin hazirlamis oldugu
“Magic Quadrant For Enterprise Network Firewalls” raporunda liderler kategorisinde
bulunmalidir.

Teklif edilecek giivenlik duvari en az 1 yil igerisinde EOS ve en az 3 yil icerisinde
EOS/L duyurusu yapilmayacak bir tiriin olmalidir.

Teklif edilecek giivenlik duvan tlireticiye 6zgii donamim(appliance) olmalidur.

Teklif edilecek giivenlik duvari Firewall, VPN, Saldir1 Tespit/Onleme (IPS),
Uygulama tanima (AVC), URL filtreleme (URL filtering) ve zararl yazilim engelleme
(Malware Protection) &zelliklerine sahip olmali ve en az 3(ii¢) yil i¢in gerekli tim
lisanslara/iiyeliklere sahip olmalidir.

Teklif edilecek giivenlik duvari en az 4 adet 10 Gigabit, en az 4 adet 25 Gigabit ve en
az 2 adet 40 Gigabit modiil takilabilen SFP yuvasina sahip olmalidir. Bu yuvalar
genisleme modiiliiyle saglanmamalidir.

Teklif edilecek gilivenlik duvari tizerinde en az 8 adet en az SFP10G-SR yapida modiil
bulunmalidir.

Teklif edilecek giivenlik duvar en az 12 adet RJ45 bakir porta sahip olmalidir.
Teklif edilecek giivenlik duvar1 VLAN destegine sahip olmalidir

Teklif edilecek giivenlik duvari SSL ve IPSEC VPN ozelligine sahip olmalidir
Teklif edilecek giivenlik duvarinin threat prevention (Firewall, Aplication Control ve
IPS aktif durumda iken) throughput degeri en az 7 Gbps olmalidur.

Teklif edilecek giivenlik duvarinin saniye basina baglanti sayisi en az 200.000
olmalidur.

Teklif edilecek giivenlik duvar1 DDoS énleme 6zelligine sahip olmalidir.

Teklif edilecek giivenlik duvari yazilim yonetimi web tarayici destekleyen Windows,
Linux, MacOS vb. bir igletim sistemi aracilifiyla gergeklestirilebilmelidir.

Teklif edilecek giivenlik duvari objeleri, politikalan ve giivenlik profilleri gibi
yapilandirma ayarlari ek bir yazilima ihtiyag duymadan web tarayici iizerinden
yapilabilmelidir

Teklif edilecek giivenlik duvari detayli log olusturma &zelligine sahip olmali ve bu

loglar1 birden fazla STEM sunucuya es zamanli olarak gonderebilmelidir.

. Teklif edilecek giivenlik duvari yedekli giic kaynagina sahip olmalidyr.




